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Príloha č. 2

Etický kódex účastníka súťaže KyberTalent
Súťaž je typu CTF (Capture The Flag) 

Záväzný dokument pre všetkých účastníkov

Preambula
Súťaž z kybernetickej bezpečnosti je súťaž, ktorá rozvíja technické zručnosti, kritické myslenie 
a  zodpovedný  prístup  k  digitálnemu  prostrediu.  Kybernetická  bezpečnosť  je  oblasť,  kde 
technické znalosti  musia byť  nevyhnutne sprevádzané silným etickým povedomím. Tento 
kódex stanovuje pravidlá správania, ktoré sú záväzné pre každého súťažiaceho, pedagóga-
sprevádzajúceho aj organizátora.

Čl. 1  Čestnosť a integrita
• Súťažiaci súťaží výhradne vlastnými silami a znalosťami. Akákoľvek forma spolupráce 

alebo komunikácie so súťažiacimi počas kola je zakázaná. Povolené je komunikovať 
počas súťaže na vyhradenom kanále aplikácie Discord, ktorý je určený na otázky k 
úlohám alebo k súťaži.

• Výsledky dosiahnuté porušením pravidiel (podvádzanie, kopírovanie vlajok, použitie 
zakázaných pomôcok) nie sú akceptovateľné.

• Súťažiaci prezentuje iba vlastné riešenia — nevydáva za vlastné práce iných osôb ani 
výsledky  automatizovaných  nástrojov  použitých  spôsobom,  ktorý  je  v  rozpore  s 
pravidlami.

Čl. 2  Zodpovedné testovanie
• Súťažiaci útočí výhradne na systémy a infraštruktúru, ktoré sú explicitne vymedzené v 

CTF prostredí. Akýkoľvek pokus o prístup k systémom mimo CTF prostredia (školská 
sieť, internet, pracovisko iného súťažiaceho) je prísne zakázaný.

• Súťažiaci  nevyužíva  získané  zraniteľnosti  na  spôsobenie  škody,  výpadku  alebo 
poškodenia CTF infraštruktúry nad rámec nutný pre riešenie výzvy.

• Ak súťažiaci objaví nezámernú zraniteľnosť v CTF infraštruktúre, okamžite to nahlási 
organizátorovi a túto informáciu nezneužije ani nezdieľa s ostatnými súťažiacimi.

Čl. 3  Rešpekt voči ostatným
• Súťažiaci rešpektuje prácu ostatných — nepokúša sa úmyselne narušiť ich postup, 

zmazať ich záznamy alebo blokovať prístup k systémom.
• Súťažiaci  sa  správa slušne  a  profesionálne  voči  organizátorom,  členom odbornej 

komisie, technickému personálu i ostatným súťažiacim.
• Akékoľvek  formy  šikanovania,  zastrašovania,  diskriminácie  alebo  nevhodného 

správania sú neprípustné a môžu viesť k okamžitej diskvalifikácii.
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Čl. 4  Ochrana osobných údajov a súkromia
• Znalosti získané počas súťaže nesmú byť použité na neoprávnený prístup k cudzím 

systémom, dátam alebo súkromiu osôb.
• Súťažiaci  nakladá s  akýmikoľvek  osobnými  údajmi,  ku  ktorým by prípadne získal 

prístup v rámci CTF výzvy, s maximálnou diskrétnosťou a informuje o tom organizátora.
• Fotografie,  nahrávky  ani  záznamy  z  priebehu  súťaže  nesmú  byť  zverejnené  bez 

súhlasu organizátora a dotknutých osôb.

Čl. 5  Zákonnosť
• Zručnosti a vedomosti získané na súťaži môžu byť využívané výhradne zákonným 

spôsobom a v súlade s platnými právnymi predpismi SR a EÚ.
• Účasť  na  súťaži  neoprávňuje  k  vykonávaniu  penetračného  testovania,  etického 

hackingu ani inej bezpečnostnej činnosti na systémoch tretích strán bez ich výslovného 
písomného súhlasu.

• Akýkoľvek pokus o zneužitie znalostí zo súťaže na protizákonné účely bude nahlásený 
príslušným orgánom.

Čl. 6  Zodpovedné zverejňovanie (Responsible Disclosure)
• Ak súťažiaci mimo súťaže objaví bezpečnostnú zraniteľnosť v reálnom systéme, je 

povinný  postupovať  podľa  princípov  zodpovedného  zverejňovania:  informovať 
prevádzkovateľa systému, poskytnúť mu primeraný čas na nápravu a nezverejňovať 
informácie pred opravou.

• Súťaž vedie súťažiacich k tomu, aby sa stali etickými odborníkmi — nie útočníkmi.

Čl. 7  Záväznosť kódexu
• Každý súťažiaci potvrdzuje podpisom prihlášky, že si prečítal, porozumel a súhlasí s 

týmto etickým kódexom.
• Porušenie  kódexu  môže  viesť  k:  upozorneniu,  diskvalifikácii  z  kola,  vylúčeniu  zo 

súťaže, prípadne k ďalším opatreniam podľa závažnosti porušenia.
• O porušení kódexu rozhoduje odborná komisia príslušného kola, jej rozhodnutie je 

záväzné.
• V prípade nevyhnutnosti je možná eskalácia rozhodnutia na vyššiu komisiu. Celoštátna 

odborná komisia rozhoduje záväzne.
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