Priloha €. 2

Eticky kédex uc€astnika sttaze KyberTalent

Sutaz je typu CTF (Capture The Flag)

Zavazny dokument pre vSetkych ucastnikov

Preambula

Suataz z kybernetickej bezpecnosti je sutaz, ktora rozvija technické zruc¢nosti, kritické myslenie
a zodpovedny pristup k digitdlnemu prostrediu. Kyberneticka bezpecnost' je oblast, kde
technické znalosti musia byt nevyhnutne sprevadzané silnym etickym povedomim. Tento
kdédex stanovuje pravidla spravania, ktoré su zavazné pre kazdého sutaziaceho, pedagdga-
sprevadzajuceho aj organizatora.

Cl. 1 Cestnost a integrita

Suataziaci sutazi vyhradne vlastnymi silami a znalostami. Akakolvek forma spoluprace
alebo komunikacie so sUtaZiacimi poCas kola je zakazana. Povolené je komunikovat
pocCas sutaze na vyhradenom kanale aplikacie Discord, ktory je urCeny na otazky k
Uloham alebo k sutazi.

Vysledky dosiahnuté porusenim pravidiel (podvadzanie, kopirovanie vlajok, pouZitie
zakazanych pomécok) nie su akceptovatelné.

SutaZziaci prezentuje iba vlastné rieSenia — nevydava za vlastné prace inych os6b ani

vysledky automatizovanych nastrojov pouzitych spdsobom, ktory je v rozpore s
pravidlami.

Cl. 2 Zodpovedné testovanie

Sdtaziaci GtoCi vyhradne na systémy a infraStruktaru, ktoré su explicitne vymedzené v
CTF prostredi. Akykolvek pokus o pristup k systémom mimo CTF prostredia (Skolska
siet, internet, pracovisko iného sutaziaceho) je prisne zakazany.

Sitaziaci nevyuziva ziskané zranitelnosti na spbsobenie Skody, vypadku alebo
poskodenia CTF infraStruktlry nad rdmec nutny pre rieSenie vyzvy.

Ak sutaziaci objavi nezamernu zranitelnost v CTF infraStruktire, okamzite to nahlasi
organizatorovi a tato informaciu nezneuzije ani nezdiela s ostatnymi sataziacimi.

Cl. 3 Re3pekt voti ostatnym

Sutaziaci reSpektuje pracu ostatnych nepokiSa sa umyselne narusit ich postup,
zmazat' ich zaznamy alebo blokovat pristup k systémom.

Sitaziaci sa sprava slusne a profesionalne voci organizatorom, ¢lenom odbornej
komisie, technickému personalu i ostatnym sataziacim.

Akékolvek formy Sikanovania, zastraSovania, diskriminacie alebo nevhodného
spravania su nepripustné a m6zu viest k okamzitej diskvalifikacii.
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Cl. 4 Ochrana osobnych udajov a sukromia
e Znalosti ziskané pocCas suUtaze nesmu byt pouZité na neopravneny pristup k cudzim
systémom, datam alebo sukromiu os6b.
e SdltaZiaci naklada s akymikolvek osobnymi Gdajmi, ku ktorym by pripadne ziskal
pristup v rdmci CTF vyzvy, s maximalnou diskrétnostou a informuje o tom organizatora.

» Fotografie, nahravky ani zaznamy z priebehu sutaze nesmu byt zverejnené bez
suhlasu organizatora a dotknutych osob.
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Cl. 5 Zakonnost
* ZruCnosti a vedomosti ziskané na sUtazi moézu byt vyuzivané vyhradne zakonnym
spbsobom a v sulade s platnymi pravnymi predpismi SR a EU.

« Ucast na sutazi neopraviiuje k vykonavaniu penetratného testovania, etického
hackingu ani inej bezpe€nostnej ¢innosti na systémoch tretich stran bez ich vyslovného
pisomného suhlasu.

e Akykolvek pokus o zneuZitie znalosti zo sutaze na protizakonné ucely bude nahlaseny
prislusnym organom.

Cl. 6 Zodpovedné zverejiiovanie (Responsible Disclosure)

» Ak sutaziaci mimo sutaze objavi bezpe€nostnu zranitelnost v realnom systéme, je
povinny postupovat podla principov zodpovedného zverejhiovania: informovat
prevadzkovatela systému, poskytnat mu primerany ¢as na napravu a nezverejnovat
informécie pred opravou.

e Sitaz vedie sutaziacich k tomu, aby sa stali etickymi odbornikmi — nie Gto€nikmi.

Cl. 7 Zavéaznost kdédexu
» Kazdy sutaziaci potvrdzuje podpisom prihlasky, ze si precital, porozumel a suhlasi s
tymto etickym kédexom.

» Porudenie kédexu méze viest k: upozorneniu, diskvalifikacii z kola, vylaCeniu zo
sUtaze, pripadne k dalSim opatreniam podla zavaznosti porusenia.

* O poruSeni kédexu rozhoduje odborna komisia prislusného kola, jej rozhodnutie je
zavazné.

» V pripade nevyhnutnosti je mozna eskalacia rozhodnutia na vysSiu komisiu. CeloStatna
odborna komisia rozhoduje zavazne.
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