Priloha ¢. 1

Technické a materialne podmienky sut'aze
Sutaz z kybernetickej bezpetnosti je typu CTF (Capture The Flag)
Platné pre: okresné kolo, krajské a celoStatne kolo. Forma: prezen€na.

~

Cl. 1 Priestorové podmienky

1.1 Poziadavky na miestnost

» Uzavreta pocitacova ucebna alebo séla s kapacitou zodpovedajicou poctu
sUtaziacich (min. 1 pracovisko na sutaziaceho).

* Minimélna plocha pracoviska: 1,5 m2 na sutaziaceho vratane stola a stolicky.

e Samostatny priestor pre ¢lenov odbornej komisie prislusného kola (oddeleny od
sutaziacich).

« Cakareri alebo chodba pre sprevadzajicich pedagdégov mimo sutaznej miestnosti.

» Toalety dostupné v bezprostrednej blizkosti.

e Bezbariérovy pristup alebo nahradné rieSenie pre osoby so zdravotnym postihnutim.

1.2 Technicka infraStruktira miestnosti

» Dostato¢ny pocet elektrickych zasuviek (min. 1 zasuvka na pracovisko + zalozné).

» Stabilné sietové pripojenie — LAN kéblové pripojenie (preferované) alebo Wi-Fi 5
GHz, min. 10 Mbit/s na pracovisko.

« Adekvatne osvetlenie (min. 300 lux na pracovnej ploche).

» Klimatizacia alebo vetranie zabranujuce prehriatiu techniky a zhorSeniu komfortu
sUtaziacich.

~

Cl. 2 Technické vybavenie — hardveér

Ziak si mdze priniest svoj vlastny notebook a zapojit do siete, podla pravidiel organizatora.

Kazdé pracovisko musi spifiat’ nasledovné minimalne technické parametre:

Komponent Minimalna poziadavka Odporicané

Procesor 2-jadrovy, 2,0 GHz 8-jadrovy, 3,0 GHz+
Operacna pamat (RAM) 8 GB 16 GB

Ulozny priestor 50 GB volného miesta SSD 100 GB+

Operacny systém Linux (Ubuntu 22.04+) alebo Kali Linux / Ubuntu 22.04 /



Komponent Minimalna poziadavka Odporucané

Windows 10+ Windows 11
Sietova karta Ethernet 100 Mbit/s Gigabit Ethernet
Monitor 21" Full HD (1920%1080) 24" Full HD
Klavesnica a mys Standardné USB Mechanicka klavesnica

e Kazdy pocita¢ musi mat funk¢ny pristup k internetu, overeny pred zacCiatkom sutaze.

~

Cl. 3 Technické vybavenie — softvér

3.1 Povinny softvér na kazdom pracovisku

* Webovy prehliada¢ (odporucane Firefox, Safari, Chrome, Chromium-based browser v
aktualnej verzii).

» Textovy editor (VS Code, Mousepad, Notepad++ alebo ekvivalent).

3.2 CTF platforma

* Organizator zabezpedi pristup k centralnej CTF platforme.

» Kazdy sutaziaci dostane pred sutaZzou prihlasovacie Udaje — prideluje ich
organizator.

» Platforma podporuje odovzdavanie vlajok (flags), zobrazenie bodového stavu a
casomieru.

3.3 Zakazany softvér
« Na pracoviskach nesmu byt nainStalované nastroje pre vzdialeny pristup k inym
pracoviskam (TeamViewer, AnyDesk a pod.).

« Komunikacné aplikacie (Slack, Teams a pod.) musia byt poCas sutaze zablokované
alebo odstranené, okrem komunikacného nastroja Discord, ktory sluzi vylucne na
komunikaciu s Organizatorom sutaze.

e Systémy umelej inteligencie su prisne zakazané (ChatGPT, Claude Al, Copilot,...)

~

Cl. 4 Sietova infraStruktura

» VSetky pracoviska sutaziacich musia byt v rovhakom sietovom segmente.

» Organizéator vymenuje zodpovednu osobu za technickl spravu siete pocas celej doby
konania kola.

* V pripade vypadku siete a nemoznosti pripojit sa na online platformu bude sutaz
prebiehat’ dalej.

» V pripade vypadku sutaznej platformy sa bude predlZovat limit na zaklade
rozhodnutia Celostatnej odbornej komisie.
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Cl. 5 Materialne zabezpecCenie

~

Papier a pisacie potreby na kazdom pracovisku (A4, pero/ceruzka).

Vytlaené pravidla sutaze a postup pri technickych problémoch na kazdom
pracovisku.

Stitky s &islom pracoviska viditelne umiestnené na kazdom pogitaci.

Saprava prvej pomoci dostupnd v sitaznej miestnosti alebo v jej bezprostrednej
blizkosti.

Pitna voda pre sutaziacich dostupna pocas celej doby sutaze.

Cl. 6 Zodpovednost a kontrola

Organizétor prislusného kola je povinny skontrolovat stav techniky a softvéru
najneskoér 24 hodin pred zaciatkom kola.

Technicky spravca zodpovedny za funkénost stitaznej miestnosti je pritomny pocas
celého priebehu sutaze.

Akekolvek technickeé probléemy musia byt zdokumentované a zohladnene pri
hodnoteni (napr. predlZenie Casu sutaziacemu).

Organizator prislusného kola uchovava zaznamy o technickom vybaveni a stave
pracovisk pre potreby hodnotiacej spravy.
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